Zarzadzenie Nr 14/2014
Starosty Stalowowolskiego

7 dnia 09 kwietnia 2014 roku

w sprawie wprowadzenia regulaminu korzystania z komputeréw przenosnych oraz

telefonéw komérkowych przez pracownikow Starostwa Powiatowego w Stalowej Woli

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym

(t.j. Dz. U. z 2013 roku poz. 595 z p6Zn. zm.) zarzadza sig, co nastgpuje:

§1
Whprowadza si¢ regulamin korzystania z komputerdw przenosnych oraz telefonéw komérkowych
przez pracownikéw Starostwa Powiatowego w Stalowej Woli ktéry stanowi zatgcznik do

niniejszego Zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Sekretarzowi Powiatu oraz Naczelnikom Wydzialéw.

§3

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zatacznik

do zarzadzenia Nr 14/2014
Starosty Stalowowolskiego

z dnia 09 kwietnia 2014 roku

Regulamin korzystania z komputeréw przeno$nych oraz telefonéw komérkowych przez

pracownikow Starostwa Powiatowego w Stalowej Woli

Definicje

§1

Hekroé w niniejszym regulaminie uzywa si¢ ponizszych definicji nalezy je rozumie¢ nastepujaco:

1)
2)
3)

4)

5)
6)

7)

8)

9)

Urzad - Starostwo Powiatowe w Stalowe] Woli

Pracodawca ~ Starosta Stalowowolski

Pracownik - osoba $wiadczaca prace na rzecz urzedu, bez wzgledu na rodzaj wykonywanej
pracy, wymiar czasu pracy, zajmowane stanowisko i podstawe nawigzania stosunku pracy
oraz je$li nie wskazano inaczej Radni Powiatu Stalowowolskiego i czlonkowie Zarzadu
Powiatu Stalowowolskiego.

Bezposredni przetozony - osoba nadzorujaca wykonywang prace zgodnie z obowigzujgcym
podziatem organizacyjnym w urzedzie,

Sekretarz - Sekretarza Powiatu Stalowowolskiego.

Naczelik - Naczelnik Wydziatu lub Kierownik Referatu, a takze Skarbnik Powiatu i Sekretarz
Powlatu,

Wydzial - Wydzial lub Referat, a takie komérka organizacyjna o innej nazwie oraz
samodzielne stanowisko pracy.

Komputer przenoény - stanowiacy wlasno$¢ urzedu komputer typu laptop lub netbook wraz
Z Wyposazeniem, oprogramowaniem i akcesoriami.

Telefon - telefon komérkowy w tym w szczegdlno$ci typu smartfon oraz jesli nie wskazano

inaczej sprzet typu tablet lub palmtop.

10} Sprzet - komputer przeno$ny lub telefon,

1.

Zasady og0lne
§2
Zakupu sprzetu dokonuje sie na uzasadniony pisemny wniosek bezposredniego przetozonego
pracownika. We wniosku wskazuje sig, jakie funkcje ma posiadaé sprzet wraz
z uzasadnieniem. Nie mozna wskaza¢ konkretnego producenta urzadzenia. Przy zakupie
nalezy kierowaé¢ sie zasadg gospodarnosci.
Komputery przeno$ne znajduja sie na wyposazeniu Wydzialdbw wskazanych przez
pracodawce i sa przechowywane przez Naczelnikéw lub wskazanych przez nich

pracownikéw.,




3. Telefony znajduja sie na wyposazeniu poszczegdlnych pracownikéw wskazanych przez
pracodawce.

4, Sprzet moze znajdowaé sig na wyposazeniu Radnych Rady Powiatu Stalowowolskiego oraz
cztonkéw Zarzgdu Powiatu Stalowowolskiego.

5. Osoba uprawniong do korzystania ze sprzetu jest pracownik, ktéremu go powierzono, nie

moze on przekazywac swoich uprawnieii na rzecz 0séb trzecich.

§3

1. Sprzet moze byé¢ wykorzystywany wylacznie zgodnie z jego przeznaczeniem i tylko do
niezbednych dziatan, zwiazanych z wykonywang praca.

2. Pracownik ktéremu powierzono do wykorzystania sprzet jest zobowiazany do zachowania
szczegblnej ostroznosci podezas jego uzytkowania, w szczegblnosci w  przypadku
przemieszczania, transportu oraz przechowywania. Nie wolno pozostawiaé sprzetu
w samochodzie Jub innym niebezpiecznym miejscu,

3. Kradziez lub zagubienie sprzetu nalezy niezwlocznie zgtosi¢ bezposredniemu przetozonemu,
informatykowi oraz Policji.

4. Pracownik zobowigzany jest do pokrycia kosztéw napraw sprzetu wyniklych z jego winy,
a takze kosztéw zakupu nowego sprzetu w przypadku jego zniszczenia lub zagubienia

{wg wartoéci rynkowej sprzetu i jego stanu na dziert zniszczenia lub zagubienia).

§4
1. Wszelkie usterki sprzetu nalezy zglasza¢ informatykowi, nie wolno dokonywat
samodzielnych napraw.
2. Bezzgody i wiedzy informatyka w sprzecie zabrania sig:
1) Instalowania urzadzen dodatkowych wymagajgcych ingerencji w obudowe.
2) Dokonywania jakichkolwiek zmian technicznych, w tym réwniez, instalacji dodatkowego
oprogramowania nawet rozprowadzanego na wolnych licencjach.
3) Zdejmowania obudowy, wyjmowania jakichkolwiek czescei.
4} Zrywania plomb, nr inwentaryzacyjnych i innych.
3. Pracodawca moze kontrolowaé sposéb wykorzystania przez pracownika powierzonego mu

sprzetu.

§5
Zasady ponoszenia kosztéw za ustugi telekomunikacyjne zwigzane z korzystania z telefondw

reguluje odrebne zarzadzenie.




Zasady wykorzystania telefonéw

§6

W celu zapewnienia wlasciwego zabezpieczenia danych przechowywanych na telefonach nalezy

przestrzegaé niniejszych zasad:

1)

2)

3)

4)

5)

6)

7)
8)

Na telefonach nalezy przechowywaé dane kontaktowe wykorzystywane do prowadzenia
rozméw shuzbowych.

Korzystanie z ustug premium jest niedozwolone.

Na telefonie nie nalezy przechowywaé plikéw (w szczeg6inosci zawierajacych dane osobowe),
a jesli ich pobranie jest niezbedne do wykonywania obowigzkéw stuzbowych, nalezy je
przenieéé ponownie do komputera stuzbowego po ich wykorzystaniu.

Na telefonie — jesli to mozliwe - instaluje si¢ oprogramowanie antywirusowe zapewniajgce
geolokalizacje zagubionego lub skradzionego telefonu, zdalng blokade urzgdzenia oraz
mozliwoéé zdalnego kasowania danych.

Na telefonie ~ jesli to mozliwe - na state uruchomione sa ustugi:

a) Przesylu danych w sieci,

b) Wi-Fj,

¢) Ustugi lokalizacji telefonu.

W telefonie - jedli to mozliwe - ustawia sie automatyczng blokade pulpitu po czasie nie
diuzszym niz 30 sekund bezczynnoéci urzadzenia, W przypadku tabletdw czas ten mozna
wydtuzy¢ do 1 min.

W telefonie - jeéli to mozliwe ~ dostep do pulpitu zabezpiecza sig 4-ro cyfrowym pinem.

Na telefonie - jeéli to mozliwe - instaluje si¢ oprogramowanie blokujace mozliwo$¢ zmian

w konfiguracji telefonu oraz oprogramowanie $ledzace przegladane witryny internetowe.

§7
Uzytkownik telefonu moze korzystaé z dostepu do sieci Internet za pomocg transmisji danych
w sieci komérkowej oraz za pomoca sieci Wi-Fi,
Przegladanie stron internetowych powinno byt zwigzane z wykonywang praca,
w szczegdlnosci niedozwolone jest przegladanie stron zawierajagcych materiaty
pornograficzne, prezentujace lub zachgcajace do stosowania przemocy lub innych

prezentujacych materialy powszechnie uwazane za obrazliwe oraz naruszajgce prawo.




Zasady wykorzystania komputeréw przenosnych

§8

W celu zapewnienia wiaSciwego zabezpieczenia danych przechowywanych na komputerach

przenoénych nalezy przestrzegaé niniejszych zasad:

1)

2}

3)

4)

5}

Komputer przenoény po zakonfczeniu pracy nalezy przechowywa¢ w zamknigtej na klucz
szafce lub zabezpieczy¢ za pomocg linki Kensington.

Hasto do systemu nalezy zmieniaé raz na 30 dni. Hasto nie moze by¢ krétsze niz 8 znakow i
sktadaé sie z malych i duzych liter oraz cyfr. Niedozwolone jest stosowanie identycznych lub
podobnych haset na réznych komputerach przenoénych.

Dostep do BIOSu zabezpiecza si¢ co najmniej 6-cio literowym hastem.

Hasto administracyjne nalezy zmieniaé raz na rok. Haslo nie moze by¢ krétsze niz 10 znakéw
i sktadaé sie z matych i duzych liter, cyfr oraz znakéw specjalnych.

Zabrania sie pozostawiania wiaczonego komputera przenosnego bez nadzoru. Jesli komputer
przenoény uzytkowany jest w urzedzie, przed opuszczeniem stanowiska pracy nalezy

bezwzglednie zablokowaé ekran skrét klawiszowy ,Widnows” i,L")

§9
Komputer przenoény mozna wynosi¢ poza siedzib¢ urzedu wylgcznie za pisemna zgoda
bezposredniego przetozonego. Bezposredni przetozony moze wyrazi¢ zgode generalng na
uzytkowanie komputera przeno$nego poza siedzibg urzedu,
Komputer przenoény nalezy zwrdci¢ do urzedu niezwiocznie po zakoficzeniu na nim pracy.
Niedozwolone jest przechowywanie komputera w domu po zakoriczeniu pracy.
Bezpoéredni przetozony moze wyrazi¢ jednorazowa pisemng zgode na przechowywanie
komputera przenoénego w domu jesli miejsce i czas pracy pracownika powodowalyby
znaczne utrudnienia w jego zwrocie do urzedu.
Regulacje zawarte w punktach od 1 do 3 nie maja zastosowania do komputeréw przenosnych
powierzonych do wykorzystania przez Radnych Powiatu Stalowowolskiego oraz Czionkoéw

Zarzadu Powiatu.

§10

Przed przekazaniem komputera przenoénego do uzytkowania nalezy na nim uruchomic ustugi

odpowiadajace za szyfrowanie danych.




